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Abstract

Die Arbeitsgruppe 1 .Cyber-physische Produktionsmodule” der SmartFactory®
befasst sich u. a. mit dem Thema der Infrastruktur und Architektur fir die autonome
Produktion der Zukunft. Als Update von Industrie 4.0 arbeitet die SmartFactory*
an Production Level 4 (PL4). Wahrend Industrie 4.0 den groben Rahmen fir Digitalisie-
rung und die Vernetzung von Maschinen bietet, integriert Production Level 4 Autonomie,
Mensch und IT als autonome Elemente (Skills, Maschinenfihigkeiten] in einer Shared
Production. Diese kommunizieren miteinander und ermdoglichen innerhalb der
Produktion maximale Agilitat fir Produkte der Losgrofe 1. Um autonome Produktion
zu ermoglichen ist die Erfassung, Bearbeitung und Auswertung von Daten bis hin zu
angebotenen, so genannten Federated Services von grofler Bedeutung. Dabei stellt der
Aufbau und die Anwendung von Edge- und Cloudtechnologien sowie die notwendige
Architektur eine grofBe Herausforderung fir das Produktionsumfeld dar. Es wurde
erkannt, dass zunachst die Begriffsdefinition der verschiedenen Instanzen notwendig
ist. So wurde u. a. der Begriff ,,Industrial Edge Cloud” eingefiihrt und definiert. Dariiber
hinaus wurde fir die zukinftige Anwendung die Bedeutung der erforderlichen Rechen-
kapazitat unter Berucksichtigung der Echtzeitfahigkeit aufgezeigt.

Die Definitionen werden im Rahmen des Projektes ,SmartMA-X: Modulare Smart
Manufacturing Gaia-X Testumgebung” in die Gaia-X Gremien eingespeist.
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Dieses Whitepaper fasst die aktuellen Ergebnisse der Arbeitsgruppe 1 ,Cyber-
physische Produktionsmodule” der SmartFactory® zum Thema ,SmartFactory"
-Architektur” fir den Einsatz von Edge-Nodes, Industrial Edge Cloud und Cloud
zusammen.

In Zusammenarbeit mit den Partnern Bosch Rexroth, B&R, DFKI, German Edge
Cloud, Huawei, Perinet, Pfalzkom, Siemens, Telekom, TUV Sid und Weidmiiller
wurden die Definitionen und das Architekturbild erarbeitet. Das vorliegende
Whitepaper dient als Basis fiir die Umsetzung der Architektur PL4-Okosystem
der SmartFactory®. Mit der Festlegung der Definitionen wird eine Integration der
verschiedenen Technologien und Services sowie die Umsetzung von verschiedenen
Use-Cases im Produktionsumfeld vereinfacht. Das Whitepaper dient als Grundlage
fur die weiteren zukinftigen Arbeiten zur Koexistenz und Interoperabilitat der
verschiedenen Technologien und der Einfihrung von Federated Services.
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Nach rund zehn Jahren Industrie 4.0 ist die Digitalisierung der Maschinen noch
nicht abgeschlossen. Es fehlt den Maschinen noch die Umsetzung einer autonomen
Produktionssteuerung, die eines der urspriinglichen Ziele war. Mit diesen Zielen vor
Augen arbeitet die SmartFactory®* an der Vision Production Level 4, dabei werden
Autonomie, Mensch und IT als autonome Elemente (Skills) integriert. Skills spielen
im gesamten Production Level 4 - Okosystem eine zentrale Rolle, so auch als
autonome Elemente im SmartFactory® Demonstrator (Abbildung 1) im SF-KL-Labor.
Der Demonstrator wurde mit 23 Mitgliedern der SmartFactory® umgesetzt, die als
Demonstrator-Partner mit Technologien, Komponenten und an der konzeptionellen
Erarbeitung beteiligt waren. Der Demonstrator bietet ein modulares und erweiter-
bares Netzwerk, um eine gemeinsame Produktion zu ermdglichen. Edge Computing
ist aufgrund seiner Eigenschaften wie Dezentralisierung, Interoperabilitat und
Skalierbarkeit einer der Enabler, der PL4 mdglich machen kann. Die folgenden
Definitionen wurden von der SmartFactory® unter Mitwirkung von Partnern der AG 1
.Cyber-physische Produktionsmodule” erarbeitet.

Abbildung 1: PL4 Demonstrator



Die Vision der zukiinftigen industriellen Produktion ist eine geteilte (shared)
Produktion. Fir jeden neuen Auftrag ergeben sich dabei potenziell neue Wert-
schopfungsnetzwerke. Die Konfiguration dieser Wertschopfungsnetzwerke kann
Uber entsprechende Plattformen orchestriert werden. Die ,Shared Production”
wirde das derzeitige System der Wertschopfungsketten komplett revolutionieren.
Die Herausforderung zur Realisierung solcher Ad-hoc-Wertschopfungsnetzwerke
ist die permanent magliche Interoperabilitat und Interkonnektivitat der Akteure,
wie sie heutzutage noch nicht maglich ist. Damit verbunden ist der notwendige
durchgangige Zugriff auf Daten und Maschinen fiir eine werks- und firmeniiber-
greifende Produktion.

Gaia-X greift den Gedanken der ,geteilten Produktion” auf. Shared Production oder
Production-as-a-Service soll europaweit maoglich sein. In der Vision sind im Gaia-X
Netzwerk Maschinenmodule mit bestimmten Skills (Fertigungsfahigkeiten], wie
bspw. Werkstiick zuschneiden’ oder ,Metall frasen’, europaweit verbunden und
konnen miteinander kommunizieren. Die Skills werden im Netzwerk angeboten
und kdnnen Uber die sichere Dateninfrastruktur abgerufen werden.

Die SmartFactory" baut fir dieses Szenario ein Demonstrator—Okosystem, das in
das Gaia-X Netzwerk integriert wird. Der Zugriff auf die Maschinendaten und die
Bereitstellung der Daten wird iber die in Abbildung 3 gezeigte Architektur erfolgen.

Definitionen

Fir das Produktionsumfeld liegen aktuell noch keine Definitionen fir die verschie-
denen Cloudebenen vor. Fir die auf dem Shopfloor verfigbaren Edge-Technologien
sind von den diversen Anbietern Systeme, Gerate, Komponenten sowie Services
verfligbar. Eine Definition und die damit verbundene Vergleichbarkeit ist noch nicht
gegeben. In Anlehnung an Darstellungen und Definitionen aus dem ITK-Umfeld
wurden die verschiedenen Ebenen definiert.

In Abbildung 2 sind die verschiedenen Cloudebenen dargestellt und erstmals auch
der Begriff ,Industrial Edge Cloud” eingefiihrt. Mit den Pfeilen werden die Grenzen
von Anforderungen und Merkmalen dargestellt.

Industrial Edge Cloud d Regional Edge Cloud
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Feldebene
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Abbildung 2: Merkmale und Anforderungen von Edge Cloudebenen’

Cloud

Ermdglicht Maschinen und Menschen den ortsungebundenen Zugriff auf Daten.
Die Cloud bietet eine gemeinsame Nutzung verfiigbarer Rechen- und Speicher-
ressourcen unter den Benutzern, die entweder Menschen oder Maschinen oder
sogar beides sein konnen, auf Abruf (on-demand). Diese Ressourcen befinden
sich Ublicherweise in raumlich nicht bekannten Datenzentren, auf die Uber
IP-basierte Technologien zugegriffen wird. Dies basiert im Allgemeinen auf
einem Best-Effort-Service, welcher in der Regel keine Echtzeitfahigkeit bendtigt.

Regional Edge Cloud (private/public & off-site)

Stellt Rechenkapazitat zur Verfiigung, die nicht on-site ist. Diese kann iber eine
dedizierte (kontrollierte) Verbindung an die Feldebene verfiigen. Haufig handelt
es sich bei der Regional Edge Cloud um ein Rechenzentrum eines lokalen
Anbieters. Sie kann mehrere Industrial Edge Clouds an unterschiedlichen
physischen Standorten miteinander, oder mit einer Cloud; verbinden. Regionale
Edge Clouds verfigen in der Regel Uber mehr Rechenleistung als lokale
Industrial Edge Clouds. Die Regional Edge Cloud ist eine optionale Ebene (Tier),



die eine niedrigere Latenz als die Cloud hat und je nach Anbindung zwischen
Best-Effort-Service und weicher Echtzeitfahigkeit zur Verfliigung stellen kann.
Zudem bietet sich der Vorteil einer erhohten Verfligbarkeit und dedizierten
Internetanbindung.

Industrial Edge Cloud (private/on-site)

Eine private Cloud, mit direktem oder indirektem Zugriff auf die Feldebene.
Die Industrial Edge Cloud stellt eine skalierbare, unter Umstanden ausfall-
sichere und verteilte Rechenleistung zur Verfligung, die von einem oder mehreren
Edge Nodes bereitgestellt wird, um Berechnungen an der Edge durchzufihren.
Die Kommunikationin der Industrial Edge Cloud kann in Echtzeit oder Nicht-Echt-
zeit sein. Der Ausfall einzelner Edge Nodes kann ggf. kompensiert werden.
Die Funktionalitat der Industrial Edge Cloud ist auch ohne Internetverbindung
gewahrleistet.

Edge Node

Ein Gerat, das Schnittstellen bereitstellt, um direkt oder indirekt (durch andere
Edge Nodes) mit einem oder mehreren Feldgeraten verbunden zu werden und
dadurch das Computing in dessen Nahe ermaglicht. Ein Edge Node ist ein com-
putingfahiges Gerat und kann z.B. eine SPS, ein Raspberry Pi, ein Industrie-PC,
ein Server oder ein Computing Cluster sein. Es kann auch zum filtern oder
vorverarbeiten der Daten verwendet werden, um sie spater in die Cloud oder
auf leistungsfahigere Computer zu ubertragen. Es kann je nach Anwendungs-
fall eine Echtzeit- oder Nicht-Echtzeit-Verbindung mit den Geraten haben.
Die Echtzeitfahigkeit kann zudem zwischen weicher Echtzeit und harter Echtzeit
variieren. Ein Ausfall in harten Echtzeitanwendungen ist meist fatal, wahrend in
weichen Echtzeitanwendungen der Ausfall bis zu einem gewissen Punkt toleriert
werden kann.
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Basierend auf den Definitionen kann eine Beispielarchitektur fur die Edge Cloud
Instanzen wie in Abbildung 3 erstellt werden. Eine Architektur basierend auf dieser
Beispielarchitektur wird in dem Shared Production Use Case in der SmartFactory®*
implementiert.
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Abbildung 3: SmartFactory* Industrial Edge Cloud - Beispielarchitektur

In Abbildung 3 sind einige der moglichen Kommunikationskombinationen von Cloud,
Regional Cloud, Industrial Edge Cloud, Edge Nodes und den Feldgeraten abgebildet.
Die durchgezogenen Linien stellen die Echtzeitkommunikation dar, wahrend die



gestrichelten Linien die Nicht-Echtzeitkommunikation zeigen. Edge Nodes konnen
Uber Echtzeit- oder Nicht-Echtzeit-Kommunikation miteinander kommunizieren. Sie
konnen auch mit der regionalen Cloud sowie nur mit der Cloud kommunizieren. Die
Echtzeitkommunikation kann mit den verfligbaren Technologien realisiert werden,
wie z.B. Feldbus, OPC-UA tiber TSN und/oder andere proprietare Technologien. Jede
Edge Node kann unterschiedliche Hardware-/Softwarespezifikationen haben sowie
von verschiedenen Anbietern bereitgestellt werden. Dies erfordert und ermaglicht
Interoperabilitat und verhindert auch Vendor-Lock-in-Probleme.

Zusatzlich zur Echtzeitkommunikation kann Echtzeitfahigkeit nur bereitgestellt
werden, wenn die Industrial Edge Cloud von echtzeitfahiger Hardware/Komponenten
unterstitzt wird. Fiir Komponenten oder andere Hardware ist eine formale Verifi-
kation notwendig, damit diese in Echtzeitanwendungen verwendet werden kdnnen.
Die formale Verifikation stellt sicher, dass das System zuverlassig funktioniert und
die erwarteten Ergebnisse mit den bekannten Inputs empfangen werden. Konti-
nuierliche oder zuféllige Tests beweisen nicht unbedingt, dass die Komponente/
Hardware echtzeitfahig ist.

Ein ideales Edge-System erfordert auch Skalierbarkeit. Dies kann durch die Orche-
strierung des gesamten Netzwerks mit dezentralen Edge Nodes erreicht werden,
die die Topologie regelmaBig aktualisieren kdnnen. Wenn eine Anderung erkannt
wird, werden die Hardware- und Software-Spezifikationen unter allen Edge Nodes
im Netzwerk geteilt. So kann jede MaBBnahme auf jedem dezentralen Edge Node
identisch sein.
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Um Interoperabilitat zu ermdoglichen, missen die Schnittstellen fir die Kommu-
nikation standardisiert werden. Auch der Informationsaustausch muss abstrakt
definiert werden, um die Anwendbarkeit auf unterschiedlicher Hardware zu
erhohen. Gemeinsam mit den Mitgliedern der SmartFactory® Arbeitsgruppe 1
.Cyber-physische Produktionsmodule” werden in den kommenden Forschungs- und
Projektarbeiten die Kommunikationsschnittstellen erarbeitet und die Grundlagen
fur den Informationsaustausch gelegt. Ein weiteres wichtiges Bearbeitungsfeld ist
die Erarbeitung der Softwarearchitektur fir die Edge Nodes.

Quelle

1 Sharpening the Edge: The Linux Foundation Edge Framework and Taxonomy -
The New Stack
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