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Abstract

Das Thema Safety in modularen Industrie 4.0-Produktionsanlagen wird im Rahmen der
Arbeitsgruppe 2 ,,Connect & Control” der SmartFactory* vorangetrieben. Die Safety-Ar-
chitektur der SmartFactory®* beinhaltete bisher die Kernkomponenten der modularen
Zertifizierung, den digitalen Zwilling sowie eine entscheidungsbaumbasierte Risiko-
bewertung, welche in den Vorgangerarbeiten beschrieben wurden. Die Kombination
und Vernetzung von Komponenten, Aspekten und Informationen werden im Zuge
der aktuellen Arbeiten der Arbeitsgruppe durch den Einsatz von Knowledge Graphen
verbessert und daraus Synergien und weitere Potenziale geschaffen. Der Einsatz des
Knowledge Graphen als zentrale Komponente der Safety-Architektur ermdglicht die
realitatsabbildende Verkniipfung von multimodalen Zusammenhangen sowie komplexer
Fachlichkeit. Durch diese Weiterentwicklung der Safety-Architektur wird unter anderem
eine Erhohung der Autonomie und Flexibilitat in der Gefahrdungserkennung nach einer
Anlagenanderung und damit in der Risikobewertung, aber auch in der Gefahrdungsbeur-
teilung erreicht. Dies wird anschaulich in Form eines Use-Cases dargestellt.
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'In diesem Papier wird der neutrale Term digitaler Zwilling verwendet, da Funktionalitaten diskutiert werden,

die bisher bspw. in der Standardisierung zur Verwaltungsschale bisher nicht beschrieben werden.



Dieses Whitepaper fasst die aktuellen Ergebnisse der Arbeitsgruppe Safety in dem
modularen Cyber-Physischen Produktionssystem der SmartFactory® zusammen. In
Zusammenarbeit mit den beteiligten Partnern TUV Siid, Empolis, PILZ und DFKI
wird die bisherige Safety-Architektur um den Baustein des Knowledge Graphen
erweitert. Somit konnen die komplexe Fachlichkeit und multimodale Zusammen-
hange zielfihrend verknlpft werden. Das im Whitepaper 2020 dargestellte Zusam-
menspiel mit digitalen Zwillingen [1] rundet den neuen Architekturbaustein ab.

Ziel dieses Whitepapers ist es das Safety-Konzept fiir leicht wandelbare, modulare
Produktionsanlagen unter Einbeziehung der Erkenntnisse aus bisherigen Arbeiten
mit dem Ansatz zur Risikobewertung mit Entscheidungsbaumen [2] und der
modularen Zertifizierung [3] weiter zu entwickeln und mit der Einbindung neuer
Losungsansatze, bspw. des Knowledge Graphen, die Umsetzbarkeit weiter voran-
zutreiben. Hierbei sollen die Vorteile des Einsatzes von Knowledge Graphen und
damit die Weiterentwicklung der bisherigen Konzepte aufgezeigt werden, welche
die Komplexitat von Safety kontextbezogen und wissensbasiert abbilden kdnnen.
Der aufgefiihrte Use-Case, welcher aus dem realen Produktionsumfeld aufgegriffen
wurde, veranschaulicht die theoretischen Uberlegungen in der Praxis.

Kommende Aktivitaten der Arbeitsgruppe Safety sind insbesondere die Implementie-
rung im Sinne eines agentenbasierten verteilten Ansatzes und die systematische
Ausarbeitung einer am Demonstrator orientierten Safety-Ontologie und ankniipfender
Semantik.
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Hohe Variantenvielfalt, individuelle Produkte und kirzere Produktlebenszyklen
fihren zu kleineren Produktvolumina und kleineren Losgroflen in der Fertigung.
Um die geforderte hohere Flexibilitat zu erreichen, sind nicht nur Fertigungskon-
zepte wie die modulare Produktion und Plug & Produce unabdingbar, sondern es
werden auch Bewertungskonzepte fiir die Maschinen- und Anlagensicherheit (im
Weiteren Safety genannt) benétigt, die den Randbedingungen modularer und flexibler
Produktionssysteme gerecht werden.

Da nahezu jede neue Anlagenkonfiguration und -parametrierung eine veranderte
Gefahrensituation mit sich bringen kann, wird eine entsprechende Safety-Bewer-
tung inklusive festgelegter Schutzmaflnahmen bendtigt, bevor mit der Produktion
begonnen werden darf. Konventionelle Safety-Ansatze kommen dabei aufwandsma-
Big an ihre Grenzen. Der statische Aufbau der Konzepte bringt zwar einen hohen
Sicherheitsfaktor mit sich, die unterschiedlichen Anforderungen verschiedener
Situationen konnen allerdings nur eingeschrankt beriicksichtigt werden, so dass
es ublich ist mit Worst-Case-Szenarien zu arbeiten. Dies kann an vielen Stellen zu
stark reduzierten Geschwindigkeiten und vermeidbaren Stopps fihren.

Die von Experten durchgefihrten Bewertungen sind jedoch aufwandig und erfordern
viel Zeit, insbesondere bei technisch immer komplexer werdenden Maschinen.
Eine Beschleunigung der Bewertungsprozesse, besonders durch die hohere Anzahl
der Veranderungen, ist essenziell fir eine konkurrenzfahige Produktivitat. Die
Beschleunigung kann sowohl durch eine Optimierung manueller Verfahren als auch
durch die Einfiihrung (teil-Jautomatisierter Prozesse erreicht werden. Bei jeglichen
Veranderungen am Konzept der Safety-Bewertungen hat die Vollstandigkeit und
Wirksamkeit der Bewertung und einhergehender Schutzmafnahmen hdchste
Prioritat.

Der bereits angesprochene Freigabeprozess ist dabei heutzutage ein hochgradig
manueller Prozess, der weitestgehend ohne technische Hilfsmittel durchgefiihrt
wird. Meist kommen dabei Vorlagen zum Einsatz, die zum einen oft nicht den
gesamten Prozess, sondern nur Teile abdecken, zum anderen aber auch vom
jeweiligen Servicepersonal unterschiedlich interpretiert und eingesetzt werden.
Zudem ist fur die risikotechnische Beurteilung einer Anlage auch ein tiefgehendes
technisches Verstandnis von Noten, um komplexe Zusammenhange zu erfassen
und dadurch richtig zu beurteilen. Fehlendes Fachwissen, bspw. zur Cybersecurity
in vernetzten Produktionsanlagen, kann hierbei dazu fiihren, dass Risiken falsch
bewertet oder gar Gibersehen werden.



Die sicherheitstechnische Bewertung einer Anlage kann dabei je nach Komplexitat
zwischen einigen Tagen und im Bereich von Wochen dauern. Unter anderem missen
die Risiken vor Ort erfasst und im Nachgang bewertet werden. Daran anschlie3end
folgt eine Minderung der erfassten Risiken. Ein grof3es Hindernis ist dabei das
Fehlen bzw. das unvollstandige Vorliegen von Unterlagen und Dokumenten, da
meist verschiedene Fachbereiche einer Firma, oder gar aus verschiedenen Firmen,
Informationen miteinander teilen bzw. zur Verfiigung stellen missen. Hierbei spielt
das Fehlen einer Austauschplattform bzw. der fehlende Zugriff darauf ebenfalls
eine Rolle. Der fehlende Zugriff auf Informationen wird nicht selten mit dem Schutz
von geistigem Eigentum oder anderen rechtlichen Randbedingungen begriindet.
So legen Maschinenhersteller ihre detaillierten Unterlagen haufig nur den Part-
nerunternehmen offen, die sie bei der Erstellung der Risikobeurteilung oder des
Handbuchs unterstitzen. Digitale Zwillinge konnen helfen, den Informationsaus-
tausch zu verbessern, da die unter geistigem Eigentum stehenden Unterlagen
nicht offengelegt werden, sondern lediglich ausgewahlte Informationen hinterlegt
werden.

Jede assistierte oder automatisierte Funktion fihrt zusammenfassend direkt zu
einer Effizienzsteigerung. Jegliche einheitliche und ganzheitliche Checkliste, die den
kompletten Prozess und nicht nur Teile davon abdeckt, bis hin zu einer assistierten
bzw. automatisierten Unterstiitzung von 50%, 60% oder gar 70% hat dabei einen
direkten Einfluss auf den Aufwand der Safety-Bewertung des Freigabeprozesses.
Diese kann direkt in einer Wirtschaftlichkeitsrechnung betrachtet, bewertet und mit
einbezogen werden.

Sowohl technische Anspriiche wie eine gute Anpassbarkeit an neue Konfigurati-
onen mit Erkennung ggf. neuer Gefahren und das flexible Handling auftretender
Restrisiken, als auch wirtschaftliche Aspekte wie Anlageneffizienz und Beschleu-
nigung von Sicherheitsfreigaben stellen Safety-Konzepte vor neue Herausforderun-
gen. Anschauliche Anwendungsszenarien werden in diesem Whitepaper genauso
diskutiert wie mogliche Losungsansatze, welche die notige Flexibilitat bei gleichzei-
tiger kompromissloser Sicherheit herstellen kénnen.
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3.1 Weiterentwickelter Losungsansatz:
Architektur in der Smart Factory *

Mit dem Whitepaper 2019 [2] wurde der Entscheidungsbaum als méglicher Ansatz fiir
die ldentifizierung relevanter Gefahrdungen verketteter modularer Maschinenanlagen
vorgestellt. Im Rahmen der weiteren Entwicklungstatigkeiten zeichneten sich schnell
deutliche Schwachen dieses Losungsansatzes ab. Insbesondere bei Maschinenanlagen
mit hohem Komplexitatsgrad wiirden sich sehr grofle und nur noch schwer tberblick-
bare Entscheidungsbaume ergeben. Das ist ein Aspekt, der unter Gesichtspunkten
der Qualitdtssicherung, Nachvollziehbarkeit und Uberpriifbarkeit als nicht zielfiihrend
bewertet wurde. Ein weiterer Nachteil ist die Starrheit von Entscheidungsbdaumen, die
eine Anpassungsfahigkeit an neue Konfigurationen im Sinne von Plug & Produce nur mit
besonderen Aufwanden ermaoglicht hatte. Ein Gesamtkonzept bestehend aus digitalen
Zwillingen und Knowledge Graph hat sich hingegen als zielfiihrend herausgestellt.

Der Knowledge Graph kommt dabei auf Maschinen- und Systemebene zum Einsatz,
d.h. innerhalb eines digitalen Zwillings einer Maschine und in der Interaktion zwischen
digitalen Zwillingen.

Im eingesetzten Knowledge Graphen werden sogenannte Safety Rules sowie Hazard
Rules und deren Interdependenzen modelliert. Hazard Rules stellen dabei die
Beziehungen zwischen Parametern dar, die bei Zusammenkunft dazu fihren, dass ein
Safety-Experte von einem bestimmtem Hazard (Gefahrdung) spricht, vgl. ,,Problem hinter
einer Gefahr™ [1]. Gleichzeitig wird durch die Safety Rules ausgedriickt, welche Parameter
von einer Schutzmafinahme beherrscht oder negiert werden. Sie ermaglichen somit das
.Matching” zwischen verfligbaren Schutzmafnahmen und einer konkreten Gefahrdung.

Gleichzeitig wird durch das Erfillen einer Hazard Rule und dementsprechend mit der
Identifikation einer Gefahrdung die situative Risikobeurteilung ausgeldst. Eine solche
situative Risikobeurteilung kann im Rahmen der virtuellen Inbetriebsetzung (IBS) bei der
Safety Simulation oder im Rahmen der Produktion zur Laufzeit ablaufen. Eine weitere
Maoglichkeit ist der Ablauf als sogenannte ,Predictive Safety”. Dabei werden voraus-
schauend Gefahrdungssituationen bewertet und friihzeitig Schutzmafinahmen zur
Vermeidung von Safety-Stops eingeleitet, welche durch die konventionelle Funktionale
Sicherheit ausgeldost werden konnen sowie die Produktivitdt hemmen. Grundsatzlich
laufen die Risikobewertungen vergleichbar ab. Der Unterschied einer situativen
zu einer konventionellen Risikobewertung besteht darin, dass anstatt Worstcase-
Annahmen, die situativ aktuellen Parameter einbezogen werden.



Gemaf DIN EN IS0 12100 [4] ist das Risiko (bezogen auf die betrachtete Gefahrdung)
eine Funktion von Schadensausmafl (das aus der betrachteten Gefahrdung
resultieren kann) und Eintrittswahrscheinlichkeit dieses Schadens (Gefdhrdungsex-
position einer Person/ Personen, Eintritt eines Gefahrdungsereignisses, Méglichkeit
zur Vermeidung oder Begrenzung des Schadens).

Eine situative Risikobeurteilung wird durch einfache Beispiele in diesem Dokument
veranschaulicht.

3.2 Erkldrung: Knowledge Graph - transparente und nachvollziehbare
Darstellung von komplexen Zusammenhdngen

Knowledge Graphen reprasentieren Wissen als Verknipfungen zwischen Objekten,
wobei die unterschiedlichen Typen von Objekten und Verknipfungen [(auch
Relationen genannt] eine wichtige Rolle spielen: In unserem Beispiel in Abbildung
1 sind Objekte vom Typ ,.Fehler” durch die Relation ,tritt auf bei” mit Objekten vom
Typ .Bauteil” verknipft. Bauteile ,sind Bestandteil” von anderen Bauteilen oder
von Produkten und konnen nicht nur von Fehlern, sondern auch von Maf3nahmen,
etc. betroffen sein. Zusatzlich konnen Objekte Attribute haben: in unserem Beispiel
haben Bauteile eine Abmessung und einen Preis sowie Mafinahmen eine Dauer.

Abbildung 1: Produkte, Bauteile, Fehler und Ma3nahmen in einem Knowledge Graph
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Die Vernetzung wird um Mechanismen zur Ableitung von Wissen, das Ziehen von
Schlussfolgerungen und der Vererbung von Informationen erweitert. Dies wird an
folgendem einfachen Beispiel dargestellt: Das Objekt Bagger R9250 "hat Bestandteil”
Hydrauliksystem, das Hydrauliksystem "hat Bestandteil” Hydraulikschlauch, also ist
der Hydraulikschlauch auch ein Bestandteil des Bagger R9250. Damit beschranken
sich Knowledge Graphen nicht darauf, einfach nur Daten aufzunehmen und wieder-
zugeben. Sie bilden die Logik einer Domane, z.B. einer Industrieanlage, in einem
formalen Modell ab. In diesem Modell kdnnen Falle durchgespielt und in ihren
Abhangigkeiten bewertet werden.

Anforderung Modular Safety: Multidimensionale Abhangigkeiten abbilden

Graphen konnen von allen Seiten betrachtet werden - es kann mit der gleichen
Leichtigkeit eine Komponente ins Zentrum gestellt werden, wie ein Fehler oder
eine Maflnahme. Aus Sicht des Produkts konnen alle mdglichen Fehler aufgelistet
werden oder umgekehrt bei einem Fehler alle Bauteile aufgefiihrt werden, die von
diesem Fehler betroffen sein konnen, sowie alle Produkte, in die diese Bauteile
eingebaut sind. Die eingebaute Vererbung und die Fahigkeit Schlussfolgerungen zu
treffen, machen es im Knowledge Graph vergleichsweise leicht auch fur komplexe
Situationen die Sicherheitsimplikationen zu ermitteln.

Anforderung Modular Safety: Komplexe Fachlichkeit

Knowledge Graphen sind nachvollziehbare Modelle, da sie ihre Schlussfolge-
rungen und Empfehlungen (z.B. vorhandene Risiken und maogliche Maf3inahmen)
jederzeit verstandlich begrinden konnen. Damit unterscheiden sie sich von den
typischen Black-Box-Modellen des Machine Learning. Dementsprechend werden
sie nicht allein durch Training mit vielen Beispieldaten aufgebaut, sondern repra-
sentieren explizites Expertenwissen. Insbesondere fir Safety-Anwendungen ist
diese Kombination essenziell, da durch Expertenwissen im Vorfeld gefahrliche
Situationen ad hoc erkannt und nicht zugelassen werden. Somit tauchen sie auch
nicht in einer Datenbasis auf und finden daher im Weiteren in gelernten Modellen
keinen Einbezug.

Dafiir ist es besonders wichtig, dass Knowledge Graphen einfach verstandlich fir
die Nutzer sind - nicht nur fir IT-Experten, die mit der Erstellung von Applikati-
onen vertraut sind. Anders als gespeicherte Werte in einer Tabellenzelle werden
durch die Vernetzung im Knowledge Graph Daten anschaulich reprasentiert.



Damit bieten sie bis tief in die technische Reprasentation der Daten hinein eine
bessere Zuganglichkeit - Fachexperten kdnnen so direkt, schnell und einfach in
die Entwicklung einbezogen werden.

Die Empolis-Knowledge-Graph-Plattform bietet gerade fir komplexe technische Zu-
sammenhange eine grofle Ausdrucksmachtigkeit. So erlaubt sie beispielsweise auch
Attributwerte und Relationen selbst wieder mit Relationen zu verknipfen und kann
so bedingte Aussagen adaquat reprasentieren, wie z.B.: ,In diesem Betriebsmodus
geht von der Komponente folgende Gefahr aus”. Modelliertes Beziehungswissen
kann erganzt werden, durch dynamisches Regelwissen, wie beispielsweise: ,Wenn
der Abstand zwischen Komponente X und Y kleiner ist als die grof3te Ausdehnung
des Werkstiicks, dann besteht Einklemmgefahr”. Die grafische Oberflache und die
intuitiven Visualisierungen der Empolis-Knowledge-Graph-Plattform sorgen dafir,
dass auch derart komplexes Wissen von Fachexperten modelliert werden kann.
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Beim Lesenvieler Veroffentlichungen zu digitalen Reprasentanzen wird der Eindruck
erweckt, dass die digitale Représentanz einer Maschine eine ,lose” Sammlung von
Daten und Informationen oder Datenblattern darstellt. Die Umsetzung von Plug &
Produce aus Safety-Sicht zeigt jedoch, dass funktionale Zusammenhange zwischen
Parametern und Informationen bestehen, die auch in der Digitalen Reprasentanz
abgebildet sein missen. Es liegt somit nahe, die [dee der Nutzung eines Knowledge
Graphen auf der Systemebene sinngemal} auf die Maschinenebene in den Digitalen
Zwilling zu Ubertragen.

Das Beispiel eines Unfalls in Deutschland Ubertragt die obigen Szenarien in die
reale Welt. Die ausgeschlagene Schutztiir einer Drehmaschine war die Ursache
fir den tragischen Todesfall eines Bedieners, der in der Nahe der Maschine
arbeitete. Es ist anzumerken, dass gemafl der einschlagigen Maschinennorm
(ISO 23125 - Werkzeugmaschinen - Sicherheit - Drehmaschinen - Maschinen [5])
Schutztliren mit Riickhaltefunktion eine begrenzte mechanische Riickhaltefahigkeit
aufweisen durfen, die jedoch u.U. deutlich geringer als das maximal zulassige
Werkstiickaufnahmegewicht der Maschine ausfallt. Im beschriebenen Unfall war
die Riickhaltefahigkeit der Schutztiire fiir das Backenfutter ausgelegt; die maximale
Werkstiicktragfahigkeit lag bei 400 kg. Aktuelle Safety-Praxis ist es, einen Hinweis
in die Betriebsanleitung aufzunehmen, der den Betreiber dariber informiert: "Die
Schutztlir minimiert das Risiko des Herausschleuderns, schlie3t es aber nicht
vollstandig aus.”

Abbildung 2: Interagierende digitale Représentanzen eines Werkstiickes und einer Drehmaschine



Der Sicherheitshinweis in der Betriebsanleitung kann in der Praxis weniger
wirksam sein als durch das Safety-Konzept vorgesehen, insbesondere bei der
Handhabung und Benutzung von ,Standard-Maschinen” oder eben durch den
.Lauf der Zeit". Wahrend im Rahmen der Inbetriebsetzung der Maschine die
Betriebsanleitung zumindest teilweise gesichtet wird, zeigt die Praxis, dass
insbesondere bei jahrelangem storungsfreiem Betrieb manche Hinweise in
Vergessenheit geraten. Die Wahrscheinlichkeit, dass das menschliche Verhalten
versehentlich zu unsicheren Praktiken Ubergeht, kann trotz regelmaRBiger Unter-
weisungen nicht ausgeschlossen werden.

Ahnlich verhélt es sich erfahrungsgemaB bei der Installation, Inbetriebsetzung
und dem Betrieb von ,Standard-Maschinen”, deren Bedienung ,klar ist” und
die Sichtung der Betriebsanleitung seltener als erforderlich angesehen wird.
Hinweise zu Restrisiken, wie vom Safety-Konzept vorgesehen, konnen somit nicht
zur Kenntnis genommen und auch nicht im Zusammenhang mit den auf Betrei-
berseite implementierten zusatzlichen Schutzmafinahmen, bspw. Maschinen-
ausrichtung, Zugangsbeschrankungen oder personliche Schutzausristung,
bewertet werden.

In diesem Fall kann Smart Safety mit einer automatisierten Risikobewertung zur
Laufzeit Abhilfe bieten. Denn das System hatte automatisch eine Warnung vor der
gefahrlichen Situation aus der Kombination Maschine und schwerem Werkstiick
an den Betreiber ausgegeben. Mogliche zusatzliche Schutzmafinahmen konnten
ein voriibergehend eingeschrankter Zugang zum betroffenen Gefahrenbereich,
sichtbare oder akustische Warnungen, eine mobile Barriere oder andere
geeignete Mafinahmen sein. Umgekehrt wirde eine pauschale Festlegung
dieser zusatzlichen Mafinahmen fir alle Werkstiicke keinen Sinn machen, da die
Produktivitat in ihrer Gesamtheit durch eine solche ,Worstcase-Mafinahme” zu
stark beeintrachtigt wiirde.

In der Umsetzung im digitalen Zwilling sieht das Beispiel eines maoglicherweise
davonfliegenden Bauteils folgendermafBen aus: Wie im Whitepaper 2020 [1] mit
.Problem hinter einer Gefahrdung” beschrieben, werden die Aspekte erfasst,
die zu einer gefahrlichen Situation fihren. In nachfolgender Abbildung ist eine
Visualisierung eines digitalen Zwillings dargestellt, die beispielhaft verschiedene
funktionale Zusammenhange zwischen Parametern analog wie ein Knowledge
Graph darstellt. Die darin gezeigte Struktur dient der leichteren Nachvollzieh-
barkeit und Zuortbarkeit von einzelnen Aspekten oder Parametern.
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Abbildung 3 Grafische Visualisierung einer digitalen Représentanz einer Drehmaschine (Quelle: TUV SUD)

Das in das Backenfutter eingespannte Werkstiick, welches mit der Spindel fest
verbunden ist, ,aktiviert” bei Drehanforderung der Spindel die Gefahr ,Heraus-
schleudern”. Das Safety-Profil ,Absicherung Herausschleudern” ist beispielhaft mit
der SchutzmaBnahme "Schutztire” und "Gefahrenbereichswarnung” verbunden.
Fir Werkstlicke, deren rechnerische kinetische Energie die Rickhaltefahigkeit
der Schutztiire Ubersteigt, wird eine Warnung ausgesprochen, mit der Moglichkeit
erganzende Mafinahmen festzulegen, wie oben beschrieben.

Die vorher genannten Ausfiihrungen zeigen, dass die Abbildung funktionaler Zu-
sammenhange zwischen Parametern und Informationen im Sinne eines Knowledge
Graphen oder auch , Safety Rules” genannt, das automatische Aufzeigen von situativ
relevanten Gefahrdungen, bspw. im Rahmen einer virtuellen Inbetriebsetzung
wahrend der Produktionsplanung oder sogar auch zur Laufzeit, ermoglicht.

Das Konzept von Smart Safety kann somit auf der einen Seite, durch das Aufzeigen
von situativ relevanten Gefahren und Warnungen, helfen, das Sicherheitsniveau zu
optimieren, insbesondere durch bessere Beherrschung der Schnittstellenproble-
matik. Auf der anderen Seite kann durch eine virtuelle Inbetriebsetzung mit digi-
talisierter Safety-Bewertung die optimale Anlagenkonfiguration gefunden werden.
Eine digitalisierte Safety-Bewertung ermaglicht insbesondere fiir Produktionen



mit Anforderungen an Wandelbarkeit, Anpassungsfahigkeit und Flexibilitat einen
Wettbewerbsvorteil, da durch eine deutlich beschleunigte Safety-Bewertung die
die Down-time reduziert werden kann. Eine Safety-Uberwachung zur Laufzeit mit
vorausschauender Funktion ermoglicht auflerdem das friihzeitige Erkennen von
gefahrlichen Situationen, so dass alternative Mallnahmen aktiviert werden kénnen,
bevor die funktionale Sicherheit einen Safety-Stop ausldst. Dadurch sind geringere
Stillstandzeiten und mehr Produktivitat die Folge. Hierfir sind jedoch nicht nur
digitale Abbildungen von Safety-Mafinahmen oder Gefahren erforderlich. Es missen
auch samtliche Funktionen und Eigenschaften der Maschinen abgebildet vorliegen,
denn fur eine vorausschauende Safety sind nicht nur die klassischen Safety-Funkti-
onen erforderlich, sondern auch betriebliche.

Vorausschauende Safety bedient sich auch betrieblichen Funktionen

Eine fur die nahe Zukunft erkannte “gefahrliche Situation” erganzen: fiir eine Produk-
tionsumgebung darf auch durch eine betriebliche Funktion entscharft werden, da die
gefahrliche Situation noch nicht eingetreten ist. Aus dem Umstand heraus, dass ver-
schiedene Situationen unterschiedlich sind, ergeben sich unterschiedliche Ma3nahmen
furdie Beherrschung, so dass die fir die jeweilige Situation beste Ma3nahme ausgewahlt
wird [2]. In diesem Rahmen wurde fiir die Manahmenauswahl bereits die Einbezie-
hung von Aspekten wie Einfluss auf die Produktivitat und Verschlei3 von Komponenten
eingefuhrt. Erganzend dazu wurde in diesem Whitepaper der Knowledge Graph fir das
Aufzeigen von Abhangigkeiten und Beziehungen implementiert. Je nachdem welche
Beziehungen bzw. Zusammenhange adressiert werden, wird von Safety Rules bzw.
Hazard Rules gesprochen. Der regelbasierte Ansatz hinter den Hazard Rules erlaubt
jederzeit eine Uberpriifung durch einen Experten und ist eindeutig nachvollziehbar.
Diese Hazard Rules kénnen manuell oder rechnergestiitzt erstellt, in einer Datenbank
abgelegt und vor der ersten Anwendung uberprift und freigegeben werden. Dieser
regelbasierte Ansatz hat neben der Uberpriifbarkeit den Vorteil, dass Zusammenhange
erfasst werden konnen, die durch eine beobachtende und lernende Kl nicht erfasst
werden wirden, da bestimmte Situationen aus Sicherheitsgrinden nicht real simuliert
werden dirfen und dieses Erfahrungswissen somit nur in den Kopfen der Safety-Exper-
ten vorhanden ist. Der regelbasierte Ansatz libersetzt dieses Safety-Erfahrungswissen
in programmiertechnisch abbildbare Regeln.

Interoperabilitat erfordert Safety-Semantik

Zur Gewahrleistung der Interoperabilitat zwischen digitalen Zwillingen von Assets
unterschiedlicher Hersteller ist fiir dieses Konzept noch eine einheitliche Safety-
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Semantik erforderlich. Erste Vereinfachungen heutiger Gefahrdungsbezeich-
nungen, die als Ausgangspunkt fiir die Entwicklung einer Safety-Semantik
verwendet werden kénnen, existieren bereits, sieche bspw. “safety cluster” von TUV
SUD wie “ungewollte Annaherung” als Ersatz fiir Kollision, Crash, Zusammenstof3
etc.. Im Sinne einer fiir den Maschinenbau allgemein giiltigen Safety-Semantik wird
es jedoch als erforderlich angesehen, auf Basis einer noch zu entwickelnden Safety
-Ontologie erste Entwirfe einer solchen Semantik systematisch zu entwickeln.
Voraussichtlich wird diese Semantik jedoch branchenabhangig zu gestalten sein,
um die sprachliche Komplexitat in einem beherrschbaren Rahmen zu halten.
Moglicherweise ist es sogar fir die hier erforderliche Safety-Semantik notwendig,
sich von der menschlichen Sprache abzuwenden und eine Semantik analog zum
Kraftwerkkennzeichensystem (KKS) zu entwickeln.

Die oben eingeflihrte Struktur zur Visualisierung eines digitalen Zwillings, siehe
Abbildung 2, wurde fir die Facetten der aufgefiihrten Randbedingungen ausgelegt.
Dementsprechend wird dem Erfordernis von ,Industrie 4.0 dadurch Rechnung
getragen, dass nicht nur Safety und der Betrieb adressiert werden, sondern auch
die Vertrauenswirdigkeit (,Trustworthiness”], in ihrer Gesamtheit bestehend
aus Reliability, Resilience, Privacy, Security und Safety. Fur eine Detailbewertung
einzelner Situationen sind die Maschinenfahigkeiten sowie Profile und die jeweilige
Umsetzung (,Measures”) abgebildet. Der Trust Vector, siehe Abbildung 2, dessen
Konzept fur eine Erprobung in der SmartFactory* noch zu bewerten ist und daher
hier noch nicht weiter erlautert wird, dient zur Ermdéglichung von ,Zeit-kritischen
Entscheidungen™.



Es wird die Interaktion zwischen einem Menschen und dem Demonstrator der
SmartFactory® Produktionsinsel “Java” betrachtet.

Im betrachteten Szenario wird zwischen verschiedenen Fallen hinsichtlich des
Bewegungsstatus des Schlittens des Logistikmoduls unterschieden. In Fall 1 ist der
Schlitten nicht in Bewegung. Der ruhende Schlitten stellt somit kein Risiko im Sinne
der Safety fur die Menschen im Umfeld des Demonstrators dar.

Im zweiten betrachteten Fall ist der Schlitten in Betrieb und somit in Bewegung.
Dieser transportiert aktuell beispielsweise ein Produkt zum Handhabungsmodul.
Uber ein Kamerasystem, das die Werkshalle Uberwacht, oder behelfsweise iber
organisatorische Mafinahmen unter Einbeziehung eines digitalen Arbeitsschein-
systems und Zugangsregelungen kann festgestellt werden, wann ein Mensch sich
der Anlage nahert, um bestimmte Tatigkeiten auszufiihren. Nicht in jedem Fall ist
ein Abschalten der Transporteinheit mit Schlittensystem erforderlich. Im Gegenteil,
je nach Maschinentyp konnen bestimmte Inspektionstatigkeiten nur bei Normalbe-
trieb durchgefiihrt werden.

Abbildung 4: Physische Darstellung des Szenarios am SmartFactory® Demonstrator
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Aus Safety-Sicht besteht durch die Bewegung des Schlittens bspw. die
Gefahrdung der Kollision. Das Risiko, das aus Schadensausmaf} und Eintritts-
wahrscheinlichkeit ermittelt wird, ware in dem Fall, dass sicher kein Mensch
in der Nahe des Schlittens ist (d.h. Eintrittswahrscheinlichkeit = ,,0"), vernach-
lassigbar.

Durch den Betrieb des Schlittens in Fall 2 ist in dessen digitalem Zwilling die
Gefahr ,Quetschen” oder ,Kollision” aktiv, so dass wie im Whitepaper 2020
beschrieben, der Risk-Reduction-Agent [1] informiert ist, und die Anlage
entsprechend Uberwacht. Weiterhin nehmen wir an, dass ein System mit
.Menschen-Gruppe“-Erkennung (Besucher, Werker, Instandhalter) verfiighar
ist, welches je nach identifiziertem Menschen-Gruppe entsprechend eine der
folgenden Handlungsanweisungen an den Schlitten auslost, wenn eine Person in
den Gefahrdungsbereich gelangt:

e Wenn der Mensch ein Besucher ist, wird der freizugdngliche Schlitten
abgeschaltet, also gebremst und in den Ruhemodus versetzt
Bei einem Besucher muss unterstellt werden, dass diesem die Gefahren
nicht bewusst sind. Durch die Schlittenbewegung bestehen bspw. die
Gefdhrdungen Quetschen und Kollision. Die Schwere (Schadensausmaf)
kann berechnet werden, durch die Personenanwesenheit ist der Aspekt
Gefahrdungsexposition gegeben. Eintritt eines Gefahrdungsereignisses und
Maglichkeiten zur Vermeidung konnen bei einem Besucher nicht in ausrei-
chendem Mafle unterstellt werden. Man erhalt somit ein nicht akzeptables
Risiko, so dass der Schlitten abgebremst werden muss.

e Wenn der Mensch ein Werker ist, wird der Schlitten verlangsamt (,,slow down*)
Bei dem Werker ist dem System in unserem Beispiel nicht bekannt, aus
welchem Grund er sich in den Gefahrdungsbereich begeben hat. Durch
die Anwesenheit ist die Gefahrdungsexposition gegeben, jedoch sind dem
Werker durch Unterweisungen und durch die tagliche Arbeit die mit der
Maschine verbundenen Gefahrdungen bekannt, was sich positiv auf die
Bewertung von Eintritt eines Gefahrdungsereignisses und Vermeidungs-
moglichkeit auswirkt. In diesem Fall ist es ausreichend das theoretische
Schadensausmall, hier die Schlittengeschwindigkeit, zu reduzieren, um zu
einem akzeptablen situationsspezifischen Risikowert zu gelangen. Die Ge-
schwindigkeitsreduktion beeintrachtigt die Produktivitat deutlich geringer
als ein kompletter Stillstand.



o IWenn der Mensch ein Instandhalter ist, wird Normalbetrieb angeordnet,
um eine ordnungsgemdifle Inspektion gewdhrleisten zu konnen
Dem System ist die Tatigkeit des Instandhalters und seine Sonderein-
weisungen bzw. Trainings bekannt sowie dass hierfir der Normalbetrieb
erforderlich ist. Durch die besonderen Trainings des Instandhalters und
seine personlichen Vermeidungsmdglichkeiten k= onnte der Eintritt eines
Gefahrdungsereignisses so weit reduziert werden, dass ein Eingriff in das
mogliche Schadensausmall zum Erreichen eines akzeptablen Restrisikos
nicht erforderlich ist.

Samtliche digitale Zwillinge der relevanten Komponenten des Demonstrators (z.B.
Schlitten) sowie Personen verschiedener Rollen und entsprechende Verbindungen
sind im Knowledge Graphen entsprechend der Beschreibung im vorherigen Kapitel
modelliert. Durch die digitalen Zwillinge sind die Zusammenhange im Knowledge
Graphen eventbasiert mit den physischen Komponenten des Demonstrators
verbunden. Somit konnen entsprechende Handlungsanweisungen getriggert und
automatisch durchgefiihrt werden. Insbesondere bei komplexen Anlagen und
Systemen kann dieses Konzept seine Starken in Form von Zeitersparnis bei nach-
weislich vollstandiger Bewertung ausspielen.

Abbildung 5: Modelliertes Szenario im Knowledge Graphen
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Im Kontext der Modellerstellung bieten Knowledge Graphen eine Maglichkeit,
Safety-bezogenes Wissen strukturiert zu modellieren und dieses Uber zugehdrige
digitale Zwillinge, oder im Funktionsumfang erweiterte Verwaltungsschalen unter
Verwendung von Safety-Teilmodellen, mit Informationen anzureichern. Somit
konnen zukinftig tendenziell statische Informationen wie z.B. Identifikation eines
Assets sowie dariiber hinaus auch dynamische Informationen von erheblicher
Bedeutung fir einen jeweiligen Situationskontext sein (wie z.B. aktuelle Positio-
nierung und Geratezustand). Safety-Agenten kénnen die dargestellten Ansatze wie
digitale Zwillinge mit Knowledge-Graphen zukinftig sowohl als Wissensbasis als
auch als standardisierten Zugriffspunkt und Schnittstelle zur Identifikation sowie
Beurteilung von Assets und kontextabhangiger Konstellationen verwenden.

Im Hinblick auf die Entwicklung von flexiblen, modularen Fertigungsumgebungen
und damit einhergehendem steigenden Autonomiegrad kommt auch Agentensyste-
men [6] eine starkere Bedeutung zu, die Merkmale autonomer Systeme [7] erfillen.
Basierend auf [1] bestehen Ansétze, in denen ein Safety-Agent eine Risikobewertung
vornimmt und die vorliegenden Modelle und Informationen einbezieht, um mit An-
forderungen an sich andernden Situationen umgehen zu kdnnen. Somit kann das
Ziel einer verbesserten Bewertung safety-relevanter Konstellationen zur Erhohung
von Flexibilitat und Sicherheit erreicht werden.
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